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Till Regionstyrelsen

Revisionsskrivelse gillande granskning avimplementationen av Heroma

Regionens revisorer har anlitat Ohrlings PriceWaterhouseCooper (PwC) att som sakkunnigt bitrade
genomfora en granskning avimplementationen av Heroma.

Bakgrund och syfte

Region Uppsala har under bérjan av 2022 implementerat det nya personal- och [6nesystemet
Heroma. Systemet upphandlades 2018/2019 men implementerades inte férrdn 2022 pa grund av
olika orsaker, bland annat pandemin. Det har varit problem i samband med implementeringen,
exempelvis har medarbetare fatt fel [6n samt fel jour- och komptid. Aven semesterdagar har inte
stamt. Omstandigheterna har dven varit foremal for viss mediabevakning. Brister i [onesystemet
innebar en stor risk for felaktig lonehantering och potentiell paverkan pa de anstalldas ersattning
och formaner. Revisorerna i Region Uppsala ser darfor i sin risk- och

vasentlighetsbedomning att implementationen av Heroma viktig att granska och utvardera.

Syfte med granskningen ar att granska och utvardera implementationen av Heroma och om den
skett med tillracklig styrning och intern kontroll.

Den 6vergripande revisionsfragan ar:
e Harimplementationen av systemet Heroma hanterats pa ett satt som skapar bra
forutsattningar for en trygg och saker [onehantering?

Granskningens resultat

Den samlade beddmningen ar att implementeringen av systemet delvis skett med tillracklig
styrning och intern kontroll. Man observerar att i det forberedande arbetet har inte kraven for vissa
omraden sdsom schemaldggning varit tillrackligt genomarbetade. Utbildningsinsatserna har varit
omfattande men mer utbildningsinsatser avseende schemalaggning och tolkning av
[6nespecifikationer borde ha genomférts. Medarbetare hade dven svart att fa hjalp med problem
som uppstod bade infér och efter driftsattningen som framst berodde pa hog belastning inom den
upprattade supportfunktionen. Man bedomer att projektorganisationen och dess metodik har
varit strukturerad samt att migrering av data genomforts pa ett andamalsenligt satt. Applikationen
i Heroma, ”"Kom och G&”, driftsattes utan att en andamalsenlig [6senordshantering var etablerad.
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Detta medforde att medarbetare kunde logga in pa andra anstalldas konton. En andamalsenlig
l0sning for detta lanserades november 2022. Man noterar att anmalan om personuppgiftsincident
till Integritetsskyddsmyndigheten (IMY) gjordes flera manader efter incidenten vilket indikerar pa
brister i rutinen inom regionen. Man bedémer vidare att det finns en dndamalsenlig
behorighetsstruktur uppsatt i Heroma samt implementerade kontroller i
[onehanteringsprocessen.

Revisorernas rekommendationer
Till Regionstyrelsen:

Gallande Heroma och kringliggande aktiviteter:

e Avsatt resurser for att utbilda organisationen i hur l6nespecifikationerna i Heroma ska
lasas och tolkas

e Sakerstall att det pagaende arbetet med att bygga upp det nya organisationstradet i
Heroma fortsatt prioriteras och fardigstalls.

e Etablerarutiner och arbetssatt for att folja upp loggade anvandaraktiviteter. Det bor
exempelvis tydliggoras vad som ar avvikande anvandaraktiviteter och hur avvikelserna ska
hanteras.

e Se Over om regionens register ver personuppgiftsbehandlingar behéver uppdateras i och
med genomférandet av detta projekt.

For kommande projekt:

e Sakerstall att supportfunktionen har forstarkt och adekvat bemanning vid driftstart av
verksamhetskritiska system.

o Sakerstall att verksamheten avsatter tid for att genomfora utbildning vid lansering av
verksamhetskritiska system.

e Sakerstall att det finns andamalsenliga sékerhetsfunktioner (exempelvis for
l6senordshantering) upprattade infor framtida lanseringar av IT-l6sningar.

e Sakerstall att verksamheten avséatter andamalsenliga resurser for att bedriva lokala
anpassningsprojekt, bedriva verksamhetsspecifika utbildningar och for att tillsatta
superanvandare vid genomforande avimplementationer av storre system. Det behdver
aven tydligt kommuniceras och forankras att verksamheten har detta ansvar. Det
behover dven sédkerstallas att de medarbetare i verksamheten som deltar i projekt far
mojlighet att avsatta tid for det.

e Se Odver om regionens medvetenhet och rutiner for att identifiera och hantera
personuppgiftsincidenter behover uppdateras. Detta for att sakerstalla att
personuppgiftsincidenter identifieras pa ett andamalsenligt satt och att anmalan till IMY
skeri linje med lagkraven.

o Vidtillampliga fall bor det sakerstallas att en konsekvensbedomning ur ett
dataskyddsperspektiv genomfors redan innan inférandet av IT-l6sningar (i linje med artikel
35 i Dataskyddsférordningen) for att pa sa satt forebygga risker innan de uppkommer.
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o Tillse att det finns en projektekonom tillsatt for styrning och uppfoljning av det
ekonomiska utfallet i kommande projekt

e Sakerstall extra extern resurstilldelning vid stora projekt da dessa oftast inte kan drivas
med enbart befintliga resurser

Regionens revisorer dnskar svar fran Regionstyrelsen avseende vilka atgarder som planeras att
vidtas med anledning av rapporten och revisorernas rekommendationer senast 2023-08-31.
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